SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

Uzaviena dle €l. 28 Nafrizeni (EU) 2016/679 (GDPR) a § 1746 odst. 2 obanského zakoniku

I. Smluvni strany

Spravce (klient)

Obchodni firma: [[doplini se]]
Sidlo: [[dopini se]]

ICO / DIC: [[dopini se]]
Jednajici: [[doplni se]]

(dale jen ,Spravce®)

Zpracovatel (poskytovatel)

Interactive Marketing, s.r.o.

Sidlo: Komunardd 1091/36, 170 00 Praha 7

ICO: 248 14 075, DIC: CZ24814075

Zapsana v OR MS Praha, oddil C, vlozka 176709
Jednajici: Lukas Pulda, jednatel

(dale jen ,Zpracovatel®)

Spravce a Zpracovatel dale spole¢né téz ,Smluvni strany*.

Il. Predmét a ucel zpracovani

1. Tato smlouva (dale jen ,Smlouva“) upravuje prava a povinnosti Smluvnich stran pfi
zpracovani osobnich udaju Spravce Zpracovatelem v souvislosti s Hlavni smlouvou
o poskytovani SMS sluzeb; s poskytovanim sluzeb v ramci VSeobecnych
obchodnich podminek.

2. Zpracovani probiha vyhradné za ucelem poskytovani sluzeb podle Hlavni smlouvy
(dale jen ,Ugel”).

3. V pfipadé rozporu ma tato Smlouva prednost pfed Hlavni smlouvou.

lll. Rozsah a kategorie osobnich udaju

Kategorie subjektt

Kategorie udaju

Pfijemci SMS

Telefonni Cislo, text SMS (muze obsahovat
libovolné osobni udaje)

Kontaktni osoby Spravce

Jméno, e-mail, telefon




Kategorie subjektd: Pfijemci SMS

a. kategorie udaju: Telefonni Cislo, text SMS (muze obsahovat libovolné osobni
udaje)

Kategorie subjekt: Kontaktni osoby Spravc
a. Kategorie Udajl: Jméno, e-mail, telefonni ¢islo

Zpracovani dalSich kategorii je mozné pouze na zakladé pisemného pokynu
Spravce.

IV. Doba zpracovani

Zpracovani trva po dobu ucinnosti Hlavni smlouvy a nasledné po dobu nutnou k
pInéni povinnosti dle ¢l. XIII.

V. Povinnosti Zpracovatele

Zajisti vhodna technicka a organizaéni opatieni dle ¢l. 32 GDPR, pfi¢emz zohledni
povahu, rozsah a rizika Sluzeb.

Udrzuje elektronicky registr zaznamu o zpracovatelskych €innostech.

Bez zbyte¢ného odkladu (nejpozdéji do 48 h) oznami Spravci poruseni zabezpeceni
osobnich Udajl prostfednictvim kontaktni e-mailové adresy Spravce.

Dba, aby osoby opravnéné ke zpracovani byly vazany micenlivosti.

Sub-zpracovatelé: Zpracovatel je opravnén zapoijit dalSi zpracovatele; Spravce
muze do 10 dni od notifikace vznést odlivodnénou namitku. Pomocné sluzby
(telekomunikacni, hosting, uklid, bezpecnost arealu) se za dalSi zpracovani
nepovazuiji.

PFeshraniéni pfenosy do tietich zemi jsou pfipustné, je-li to nutné k U&elu a pfijemce
splfiuje podminky GDPR.

Na vyzadani poskytne Spravci nezbytnou soucinnost pfi posouzeni dopadu na
ochranu udaju a pfi odpovédich subjektim udaju, nepfesahne-li souc¢innost
2 hod/rok; dali hodiny jsou zpoplatnény dle ceniku.

VI. Povinnosti Spravce

Zaijisti, aby osobni udaje byly ziskany a pfedany Zpracovateli zakonnym zplsobem a
byla spInéna informaéni povinnost viéi subjektiim udaju.

Udili Zpracovateli pokyny vyhradné pisemné (portal, e-mail); astni pokyny musi byt
do 48 h potvrzeny pisemné.

Odpovida za spravnost, aktualnost a pfiméfenost osobnich udaja.



Udrzuje aktualni kontaktni e-mail pro hlaseni incident(; nenahlaSeni zmény zprostuje
Zpracovatele odpovédnosti za prodleni s notifikaci.

VIl. Bezpec¢nostni opatreni

Zpracovatel uplatfiuje minimalné: Sifrovani pfenosu dat (TLS 1.2+), HA architekturou
databazi, dvoufaktorovou autentizaci administrator(, geograficky oddélené zalohy.

Detailni popis je uveden v Priloze 1 — Technicka a organizac¢ni opatieni, kterou
muze Zpracovatel jednostranné aktualizovat, nebude-li tim snizena urover ochrany.

VIII. Audity

Spravce je opravnén provést audit ochrany osobnich udaju nejvySe 1x ro¢né, s 30
dennim predstihem, v pracovni dobé a bez naruseni provozu.

. Audit provede nezavisla osoba vazana micenlivosti.

Naklady auditu nese Spravce; Zpracovatel uctuje ¢as své soucinnosti nad 1 h podle
aktualniho hodinového sazebniku.

IX. Odpovédnost a odskodnéni

Kazda strana odpovida za ujmu zpusobenou porusenim této Smlouvy podle ¢l. 82
GDPR.

Limit odpovédnosti Zpracovatele vici Spravci za vSechny naroky z této Smlouvy v
kazdém kalendarnim roce neprekroCi souhrn roénich poplatk(l uhrazenych Spravcem
za Sluzby v daném roce.

Spravce se zavazuje nahradit Zpracovateli veskeré Gjmy (v&etné& pokut UOOU,
sankci jinych organu verejné moci €i operatoru), které Zpracovatel uhradi v disledku
poru$eni povinnosti Spravce, jeho pokynu nebo dat jim poskytnutych.

. VWylu€uje se nahrada uslého zisku, reputaCni ujmy, spravnich pokut ulozenych
Spravci a jakychkoli naslednych &i nepfimych Skod.

Zpracovatel udrzuje pojisténi odpovédnosti za Skodu zpusobenou zpracovanim
osobnich Udaju s limitem pInéni minimalné odpovidajicim limitu odpovédnosti dle
odst. 2. Spravce se zavazuje uplatnit své naroky na nahradu ujmy primarné z tohoto
pojisténi. Po vy&erpani pojistného limitu mize Spravce uplatnit zbyvajici ¢ast svych
narokl vuci Zpracovateli pouze do vySe limitu stanoveného v odst. 2.

X. Ukonéeni zpracovani

Po zaniku Hlavni smlouvy nebo na pokyn Spravce provede Zpracovatel bezplatny
vymaz Ci prfedani osobnich udaja do 30 dnu, pokud pravni pfedpis nestanovi jinak.

Spravce muze zvolit mezi: a) trvalym vymazem, nebo b) exportem ve formatu CSV a
naslednym vymazem.



Xl. Doba trvani, zmény, ukonéeni

1. Tato Smlouva se uzavira na dobu neurcitou a pozbyva platnosti uplynutim 3 let od
zaniku Hlavni smlouvy.

2. Kazda strana muze Smlouvu vypovédét s vypovédni Ihatou 30 dnu; vypovéd musi
byt pisemna.

3. Zpracovatel mlze odstoupit s okamzitou u€innosti, porusi-li Spravce podstatné své
povinnosti (napf. nezaplati-li sluzby déle nez 30 dna).

XIll. Zavére¢na ustanoveni

1. Smluvni strany vylucuji aplikaci § 1740 odst. 3, § 558 odst. 2, § 1765 odst. 2 a §
1729 odst. 2 OZ.

2. VeS8keré zmény lze Cinit pouze pisemnymi, o€islovanymi dodatky.
3. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu.

4. Uginnost nabyva dnem podpisu ob&éma Smluvnimi stranami.

VPrazedne ..................... VPrazedne .....................

Interactive Marketing, s.r.o. [[Spravcel]]

Luka$ Pulda, jednatel [[iméno, funkce]]



Priloha 1 — Technicka a organizaéni opatreni

Nize uvedena opatfeni Zpracovatel prabézné aktualizuje v souladu s ¢l. VII odst. 2 Smiouvy;
zmeény, které by mohly snizit drover ochrany, oznami Spravci nejméné 14 dnu pred
ucinnosti.

1. Rizeni pristupu
+ Jedine¢né administratorské ucty; minimalni délka hesla 12 znak( a povinné MFA
pro administratory.
* Role-based access control (RBAC); pfistup podle zasady need-to-know.

2. Fyzicka bezpecnost
» Servery umistény v datacentrech certifikovanych jako TIER 11+
* PFistup na Cipové karty, biometrické turnikety, 24/7 CCTV, evidence vstupd.
 Zalozni zdroj energie.

3. Sifrovani
* Pfenos: TLS 1.2+ (smérem k operatorim TLS/IPsec).
* UlozZeni: AES-256 na urovni databazovych a souborovych systém(; managed
sprava kli¢u.

4. Sitova bezpecnost
* Vicevrstvé firewally, ochrana DDoS.
+ IDS/IPS a Managed Web Application Firewall.
» Oddélené testovaci a produkéni prostredi.

5. Zalohovani a obnova
- Sifrované denni zalohy na geograficky oddélené lokalit&; retenéni doba 30 dna.
* Obnoveni testovano minimalné 1x za rok.

6. Logovani a monitoring
* Centralizovany log; detekce anomalii v realném Case.
* Retence logt 180 dni; pfistup pouze provozni tym.
* Kritické udalosti (privilege escalation, failed MFA) — alert do 5 min.

7. Management zranitelnosti
* Automatizovany vulnerability scan; kritické zranitelnosti (CVSS = 9) patch do 72 h.

8. Patch a change management
» Standardni okno udrzby mezi 03:00-05:00 CET. Planované vypadky mimo okno
udrzby oznameny nejpozdéji 72 h predem.
» Kazda zména prochazi risk assessmentem s moznosti rollbacku.

9. Ochrana osobnich udaji v navrhu
* Pseudonymizace analyticko-provoznich dat (hash MSISDN).
» Data minimization: triggery automaticky mazou zaznamy starsi 12 mésicu, pokud
neni domluveno jinak.



10. Skoleni a povédomi
* Povinné skoleni GDPR a bezpec¢nosti pro zaméstnance;
* V8ichni zaméstnanci podepisuji NDA

11. Incident Response
* Postup ve fazich: identifikace < 4 h, oprava < 8 h, obnova, postmortem.

12. Management dodavatelt
* Hodnoceni sub-zpracovatel(l dle ISO 27001 nebo SOC 2 nebo rovnocenného
standardu.

13. Kontinuita podnikani
* Redundantni konektivita pro zajisténi sluzeb do vSech destinaci.
* Fallback na mezinarodni routing.
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